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Un ripasso veloce

* La maggior parte delle notizie ed informazioni su Bitcoin e criptovalute si basano su errate percezioni, bufale, leggende

metropolitane e scarsa comprensione dello strumento.

7
£
z

e

<"" '-» .‘ - Y

Problematiche tecniche, metodologie e best practice del sequestro di criptomonete




Paolo Dal Checco — paolo@dalchecco.it Webinar, 12 marzo 2021

Un ripasso veloce (Bitcoin)

Private Key (Wallet Import Format)

* Chiave privata: 256 bit, il codice da cui viene
generato l'indirizzo, passando tramite la
chiave pubblica generata da quella privata. SECRET
Posso dimostrare di averla firmando un
messaggio.

* Chiave pubblica: 512 bit, derivata dalla
chiave privata tramite algoritmo a chiave
pubblica/privata ECDSA a Curve E“IttIChe 5KkrPXWACDU6JnRi6kuEOkPr1rEFAF6pJdLQzExxSFwD50icaVP
Posso verificare un messaggio firmato con Bitcoin Address
chiave privata.

* Indirizzi/address bitcoin: 160 bit, 27-34
caratteri alfanumerici eccetto alcuni, dal
2020 nuovi indirizzi Bech32 segwit che
iniziano per «bc». Gli indirizzi vengono
derivati dalle chiavi pubbliche dell’utente,
derivate dalle chiavi private.
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Un ripasso veloce (Bitcoin)

* Blockchain: il libro mastro delle
transazioni, pubblico, condiviso,
decentralizzato, viene composto
autonomamente in base al concetto di
“proof of work”

* Wallet: Il portafoglio che raccoglie i diversi
indirizzi/address bitcoin, piu facile da
gestire rispetto a lavorare direttamente
con gli indirizzi. In genere protetto da
password. Puo essere gerarchico
deterministico.
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Un ripasso veloce (Bitcoin)

* Transazione: passaggio irreversibile di una certa quantita di bitcoin da un indirizzo all’altro, che viene

trasmessa dal client alla rete, inserita nella blockchain e diventa pubblica
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Sequestro durante perquisizione

* La prima: durante le attivita di
sequestro/perquisizione

* Anche durante descrizioni (non con finalita
di sequestro ma di descrizione)

* Poco tempo per pianificare

* Spesso non si sa bene con cosa/chi si ha a
che fare (i Bitcoin possono spuntare fuori in
indagini «normali»)

* Se il soggetto non e collaborativo bisogna
cercare
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Cosa si puo trovare durante perquisizione o descrizione?

= =0PENDIME
@ @ Bitcoin @ G—
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Cosa si puo trovare durante perquisizione o descrizione?

24 wordks will be displayed on your device when it is

nitialized Make sure 10 copy eachword below,itis a

full badkup your account and configuration
= —
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EEN ;
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Recovery Sheet : oo
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Cosa si puo trovare durante perquisizione o descrizione?
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Cosa si puo trovare durante perquisizione o descrizione?

« O
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Cosa si puo trovare durante perquisizione o descrizione?
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Sequestro successivo (es. conservativo, probatorio, preventivo, confisca)

* Si puo pianificare la modalita migliore
* Si puo fare in contraddittorio

* Possibilita di avere a che fare con piu
criptomonete

* Non c’@ una banca cui chiedere
supporto/esecuzione

* Se presenti exchange, pu0 essere richiesto
il «congelamento» dei fondi

* E loro possono non rispondere (exchange cinesi,
etc...)

* Se I'exchange risponde ed esegue, i fondi congelati
pOssono poi essere spostati/confiscati con i metodi
descritti in seguito
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Le richieste che potrebbero arrivare...

Sequestrare il «server Bitcoin»

Chiedere alla «Bitcoin Society Inc.» ;-) di
«congelare» il wallet o informazioni sul
proprietario

(( BITCOIﬂ

S 0 C |
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Le richieste che potrebbero arrivare...

* Sequestrare il PC/Smartphone del soggetto

* Fare copia forense del PC/Smartphone/Wallet

* Cambiare la password del wallet (prima bisogna
trovarla con bruteforce o farsela comunicare)
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Le richieste che potrebbero arrivare...

* Farsi consegnare le chiavi private
(valutare se non puo invece rappresentare un
rischio)

O TREZOR

Not your keys,
not your coins.

Brought to you by @ SATOSHILABS
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| wallet ormai sono protetti da crittografia a diversi livelli

* Wallet su smartphone (es. iPhone) = Crittografia OS

* File contenente il wallet (es. Electrum) = Crittografia simmetrica
* Contengono chiavi private o generatori di interi wallet tramite protocolli gerarchici

* File contenenti mnemonic = Crittografia simmetrica (spesso container
Veracrypt, GPG, etc...)

* Esistono tool per far brute force di wallet:
» github.com/gurnec/btcrecover
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Come interpretare le «mnemonic»

* Diversi protocolli

di generazione di BIP 32 - Hierarchical Deterministic Wallets
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Come interpretare le «mnemonic»

* BIP32, BIP 39, BIP 44

* Tool per derivare indirizzi
dalle mnemonic e capire
quali hanno fondi

* https://github.com/dan-da/hd- Wallets Recovery [Beta]
Wa | I et- a d d rS Giving users their seed phrase is not enough.

While great advances have been made in interoperability and recoverability, developers across the

o htt pS ://glt h u b . CO m/d a n -d a/h d - industry continue to build wallets that either:
Wa I I et-d e rive ¢ Don't implement BIP standard(s).

¢ |Implement a BIP standard, but inconsistently when compared with other wallets.
¢ Implement a BIP standard, but one that has not been widely adopted (and perhaps only by them).

o M ) ; A S
] W | I ¢ Don't have clear documentation about their derivation paths, backup and recovery processes.
allet “Coinomi . B

This chart is meant to gather information about wallet defaults for external recovery. Wallets come and
go, information gets lost, and users are left with tears. Responsible wallet developers document

b ° i )
¢ S It I CO n ra C C O Ite d I rego | e external recovery. Users should not have to dig through the source code to figure out the Derivation

Paths or Redeem Scripts.

d I d e r I Va Z I O n e If we went to your website and couldn't find it => == == == [EXTERNAL RECOVERY NOT

DOCUMENTED].

Home FAQ Links & Resources Contribute @NVK | @J9Roem

Problematiche tecniche, metodologie e best practice del sequestro di criptomonete



https://github.com/dan-da/hd-wallet-derive

Paolo Dal Checco — paolo@dalchecco.it Webinar, 12 marzo 2021

Come osservare un wallet tramite le «mnemonic»

* E possible osservare, in
maniera “watch only” un
wallet HD hardware o
software importando le
extended pUb“C keys Wallets Recovery [Beta]

) S i e S p O rta n O X P U B’ Y P U B O Giving users their seed phrase is not enough.

While great advances have been made in interoperability and recoverability, developers across the

X P U B e S’ i m p O rta n O i n u n industry continue to build wallets that either:
¢ Don't implement BIP standard(s).

Wa I | et ( e S o E I e Ct r u m ) ¢ |Implement a BIP standard, but inconsistently when compared with other wallets.

¢ Implement a BIP standard, but one that has not been widely adopted (and perhaps only by them).
¢ Don't have clear documentation about their derivation paths, backup and recovery processes.

Home FAQ Links & Resources Contribute @NVK | @J9Roem

This chart is meant to gather information about wallet defaults for external recovery. Wallets come and
go, information gets lost, and users are left with tears. Responsible wallet developers document
external recovery. Users should not have to dig through the source code to figure out the Derivation
Paths or Redeem Scripts.

If we went to your website and couldn't find it => == == == [EXTERNAL RECOVERY NOT
DOCUMENTED].
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Approccio ragionato per il sequestro di criptomonete

* E’ necessario creare un nuovo indirizzo/wallet

* Valutare utilizzo di un wallet HD, in modo da non dover memorizzare chiavi private ma un
generatore (mnemonic) e segnare algoritmo di derivazione

Meglio usare sistema “live” e offline, per non lasciare tracce e non rischiare leak
* Rimane il problema della sicurezza del wallet (backdoor, bad RND number generator)

Verificare la sicurezza (firma PGP della ISO e del wallet)

Fare tutto in modo ripetibile (hash della ISO, hash del software wallet, conservare copia dei
software, etc...)

Consigliata creazione di wallet multisig (es. 3 su 5)

» Valutare se lasciare chiavi (o copia delle chiavi) ai CT
* Depositare tutte le chiavi in busta chiusa
e Generare wallet/indirizzo e testarlo
* Versare cifra di prova (se non scompare € gia un buon segno)
* Verificare che possano uscire i fondi in futuro (rigenerare chiavi da zero e fare TXOUT)

Stampare (e poi distruggere eventuali copie) chiavi private o mnemonic (rischioso se non
multisig)
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Alcune idee
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 E’ necessario spostare i BTC sul un nuovo indirizzo

Se possibile fare fare la transazione al soggetto

Evitare di farsi consegnare le chiavi, si e a rischio per un certo periodo di tempo... a
meno che il tutto non avvenga in ambiente controllato e contraddittorio.

E’ anche possibile valutare la preparazione e la firma di TX (offline) e poi il broadcast
sulla rete Bitcoin

La preparazione puo farla il soggetto (preparazione, nostra verifica e firma)

O possiamo farla noi (preparazione, lui verifica e firma)

Dopo accurata verifica, si manda la TX in broadcast
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Preparazione, verifica, firma e broadcast di TX

* Transazione non firmata

* Puo generarla chiunque
* E’ verificabile
* Contiene i dati della

transazione ma non puo
essere «attivata»

010000000576c786beb122e19e20d094edbe20d9abccae8dba7ddb9b76ff2675a54e8c11eb0600000044
01ff4104f265c1434ed9f0c17ea595cR7Rdfdd3fh12c526752243hdR752a49c6ade5b3c11a6¢516707220f8

d1592d88a3fb59da051ce9d7ac14a0 :786beb122e19e20d094edbe20d9a
bccae8dba7ddb9b76ff2675a54e8c1! 434ed9f0c17ea595c878dfdd3fb12c
526752243bd8752a49c6ade5b3c11: 59da051ce9d7acl4a0fcca71d5a914
70e65f3feffffff76c786beb122e19e2C b9b76ff2675a54e8c11eb080000004
401ff4104f265c1434ed9f0c17ea595 752a49c6ade5b3c11a6¢516707220f
8d1592d88a3fb59da051ce9d7acl4a 5c786beb122e19e20d094edbe20d9
abccae8dba7ddb9b76ff2675a54e8c] 1434ed9f0c17ea595c878dfdd3fb12
€526752243bd8752a49c6ade5b3c11 )59da051ce9d7acl14a0fcca71d5a914
70e65f3feffffff76c786beb122e19e2C b9b76ff2675a54e8c11eb0a0000004

401ff4104f265c1434ed9f0c17ea595c o/ ouiuusivisiozosdz2430uo’752a49c6ade5b3c11a6¢516707220f
8d1592d88a3fb59da051ce9d7acl4a0fcca71d5a91470e65f3feffffff01e03c0100000000001976a914c911
d6d4a57721efd4cadb766bc47c6b99b24bec88acc8fb0700 Manca la firma...
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Preparazione, verifica, firma e broadcast di TX

* Transazione firmata

i
' Y17

* Puo generarla solo il proprietario [S® L — “M}Rasffk‘igfl‘?*“

della chiave privata
e FE’ verificabile

e Chiunque puo inviarla alla rete

Bitcon e «attivarla»

010000000576c786beb122e19e20d094edbe20d9abccae8dba7ddb9b76ff2675a54e8c11eb060000008b483045022100ce19
14e4d60c4070640f19e3b577c0e31be7bf67254bb6daacad78bele20fa9fb02206f5Sbeadad2fa80effcbbb5203d1fb325fccc2d38
bad56324855da692625b8bb9014104f265c1434ed9fNr170a505cR7RAFAAfh12¢526752243bd8752a49c6ade5b3c11a6¢516

707220f8d1592d88a3fb59da051ce9d7acls
a7ddb9b76ff2675a54e8c11eb070000008b:-
2e9b2b3d8d022077dc451015b4dc844f457
€a595c878dfdd3fb12¢526752243bd8752a¢
1470e65f3feffffff76c786beb122e19e20d09
dd1a9ac7452f536190bf1d5a699a551c0f88
76dd1c5df3bb2aa2968d4ac6dc965701410-
6c516707220f8d1592d88a3fb59da051ce9c¢
ae8dba7ddb9b76ff2675a54e8c11eb09000(
4960fd99870220526961ae50e1d8fbf0955k
a595c878dfdd3fb12c526752243bd8752a4¢

6beb122e19e20d094edbe20d9abccae8db
96e8644c3a394dd42f010ale20a9270ele4
89452e0597b014104f265c1434ed9f0c17
2d88a3fb59da051ce9d7ac14a0fcca71d5a9
75a54e8c11eb080000008b483045022100
)736713570292f7ce6d80d279853a2cb979
fb12c526752243bd8752a49c6ade5b3clla
76c786beb122e19e20d094edbe20d9abcc
)d42fe7bd37b74ef7ff3af2bfadf1985ecllcd
9c5fba8f2439014104f265c1434ed9f0c17e
188a3fb59da051ce9d7ac14a0fcca71d5a91

470e65f3feffffff76c786beb122e19e20d094eanesuavyanccaesana/aanyn/birzo/5a54e8c11eb0a0000008b483045022100b
660bf4655bd8ba1f723672c6a86889664965107c832c3ed1bbaSblcdbd9d404022073200b33d6c9e7b47a95bd2f179d24e8¢
c80910c8373f0993087404de85f52bb014104f265c1434ed9f0c17ea595c878dfdd3fb12c526752243bd8752a49c6ade5b3c1l
a6¢c516707220f8d1592d88a3fb59da051ce9d7ac14alfcca71d5a91470e65f3feffffff01e03c0100000000001976a914c911d6d
4a57721efd4cadb766bc47c6b99b24bec88acc8fb0700
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Si pub mandare in broadcast
https://coinb.in/#broadcast
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Idee?

* Valutare wallet alternativi
* Trezor, Ledger
e Ottima perché supporta numerose criptomonete
* Backup? Dove archiviamo le 24 parole dello mnemonic?
* OpenDime

» Ottima perché non ha backup key/phrase: chi possiede I’hardware ha i BTC.
* Se sirompe?
e Suddividere importo in modo da limitare le perdite?

* Web Wallet/Exchange ::QP_ENDI"E
* Custodian? = =sitcoin @) 4—

* Se fallisce o perde i fondi?
* Se permette export di chiavi private torniamo al problema iniziale?
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Grazie per lI'attenzione!

Paolo Dal Checco
paolo@dalchecco.it

@forensico
www.dalchecco.it. www.bitcoinforensics.it

WwWw.ransomware.it, www.osintbook.it
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